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(Albert Einstein)


http://pensador.uol.com.br/autor/albert_einstein/

RESUMO

Este trabalho trata de uma discusséo tedrica acerca da radiocomunicacdo digital na
seguranca publica, dos padrdes de radio troncalizado digitais mais utilizados nas instituicoes
de seguranca publica brasileiras. Assim expondo a necessidade de modernizacdo da
estrutura existente, para que seja possivel assegurar de modo eficiente a radiocomunicacao
digital, que constitui um ponto indispensavel nesta modernizagdo estrutural e seu grau
elevado de segurangca na comunicacdo policial, evitando assim as interceptacfes das
mensagens por pessoas ndo autorizadas, bem como o compartilhamento e integracdo de
dados, visando melhores resultados no atendimento a populagéo.

PALAVRAS-CHAVE: Radiocomunicacéo digital, Seguranca Publica e Trunking.



ABSTRACT

This work it is a theoretical discussion about the digital public safety radio
communications, the digital trunked radio standards used in most institutions of public
security in Brazil. Thus exposing the need for modernization of the existing structure, to be
able to efficiently secure digital radio communication, which is an essential point in this
structural modernization and its high degree of security police communication, thus avoiding
the traps of messages by unauthorized persons as well as data sharing and integration,

aiming at better results in service to the population.

Keywords: Digital Radio Communications, Public Safety and Trunking.
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1 INTRODUCAO

Este trabalho trata da andlise do sistema de radiocomunicacao digital e seus padrées
utilizados pelas instituicbes de seguranga publica do Brasil, comparando-a com as
referencias de alguns paises que ja implementaram este sistema e sdo conceito em
inovacgéo tecnologica de comunicacdo. Com toda a gama de investimentos feitos atualmente
em segurangca publica, torna-se foco de inumeras discussfes governamentais a
modernizagdo da estrutura existente, para que seja possivel assegurar de modo eficiente os
direitos humanos téo necessarios para sociedade em que vivemos.

A rede de radio digital constitui um ponto indispensavel nesta modernizagédo
estrutural e seu grau elevado de segurangca na comunicagdo policial, evita assim as
interceptagbes das mensagens por pessoas ndo autorizadas, bem como o
compartilhamento e integracdo de dados, visando melhores resultados no atendimento a
populacao.

O funcionamento béasico da composi¢cdo dos sistemas de radiocomunicagdo que &
feita por médulos, subsistemas e dezenas de equipamentos, fazem parte de um amplo
sistema, que envolve radios, modens, centrais telefénicas, roteadores, canais de alta
velocidade e inUmeros programas de computador sem 0s quais nao seria possivel a
transmisséo de informagdes entre policiais.

Contudo a juncéo de conhecimentos de pontos antes dispersos expde o cotidiano da
populacdo que convive com o0s beneficios de eficiéncia, flexibilidade e clareza nas
comunicacfes, proporcionada pelo sistema radiocomunicacdo digital que acaba
potencializando os recursos humanos e materiais das instituicdes de seguranca publica.
Pode-se associar a radiocomunicacéo digital ao servico policial que tem enorme mobilidade
e flexibilidade para reagrupar a frota de veiculos e o nUmero de policiais nas suas acdes de

combate ao crime, como o despacho de viaturas em situa¢cdes emergenciais.

1.2 Objetivos

1.2.1 Objetivo Geral

Este trabalho tem por objetivo identificar os fatores relevantes para a
radiocomunicacdo digital na seguranga publica que utilizam tecnologia radio digital
troncalizado.

Definir os conceitos basicos das redes de radiocomunicacbes nos padrdes

escolhidos nos principais estados do Brasil.



1.2.2 Objetivos Especificos

Neste sentido, este trabalho almeja expor os conceitos de radiocomunicagao digital
na seguranca publica e os principais padrdes tecnoldgicos de radiocomunicacado digital
disponiveis no mercado nacional. Para tanto, serdo descritas as especificacbes dos
padrdes, equipamentos, métodos de transmisséo e encriptacdo da comunicacao.

Expondo informagdes a respeito de padrdes de radiocomunicacéo digital que foram
adquiridos por 6Orgdos de seguranca publica no pais, tais formatos de radio digital
apresentam-se como opc¢des de investimento na modernizacdo tecnoldgica aplicada no

atendimento policial oferecido a populagéo.

1.3 Justificativa

Com toda a gama de investimentos feitos atualmente em seguranca publica, que é
foco de inumeras discussdes governamentais quanto a modernizacao da estrutura existente,
para que seja possivel assegurar de modo eficiente os direitos humanos minimos
necessarios para se viver em sociedade.

Trata-se de tema atual e de grande deficiéncia em pesquisas e artigos que possam
servir de base para estudos futuros, por esse motivo o trabalho fard uma contribuicdo
significativa. Ao realizar aquisicdo recente do padréo Tetrapol a Policia Federal fez com que
comecassem as buscas de outras Policias nacionais que se mostraram interessadas em
adquirir novas tecnologias.

As argumentacdes teoricas que alicercam a padronizagdo da radiocomunicagéo
digital no segmento governamental da seguranga publica sdo frageis. Por isso, a falta de
padrdes concisos de radio digital gera uma discussdo que esta presente nos principais
debates dos profissionais de seguranga publica.

Neste sentido, uma pesquisa abordando esse segmento de radio digital na
seguranca publica podera contribuir de maneira significativa para a indicagcdo de novas
possibilidades tecnolégicas no ambito das telecomunicacfes. Esse estudo académico
possibilitara, acima de tudo, que se realize um valioso embasamento tedrico conceitual para

novos processos de investimentos da administracao publica em telecomunicacgdes.

1.4 Metodologia

Os procedimentos a serem adotados consistem em analisar a radiocomunicacao

digital na seguranca publica com base nas escolhas de padrdes realizadas por estados



brasileiros reunindo de forma concisa as informagfes disponiveis em literatura especifica.
Serdo trabalhados os aspectos basicos do funcionamento de uma rede de radio digital seus

principais equipamentos, métodos de transmissao e encripitacdo da comunicacao.



2 RADIOCOMUNICACAO DIGITAL TRONCALIZADOS

A base teérica que conceitua sistemas de comunicacdo moderna cria um marco que
serve como divisor de aguas que sdo o advento das técnicas de modulacdo digital. Desta
forma, o sistema radiocomunicacao trocalizado (trunking) digital vem para transformar o
meio de comunicacdo de radio frequéncia arcaicos que utilizavam as comunicacdes em
canais com pares de frequéncias fixas para transmissao e recep¢cdo das mensagens. Assim
evoluindo o processo se torna uma comutagéo instantdnea entre o receptor e o transmissor.

Os equipamentos comegam a seguir uma sequencia logica por sua vez
compartilhada com todas as estagfes da rede possibilitando acesso mdltiplo por divisdo de
frequéncia dos canais disponiveis (FDMA), maneira essa onde sao identificadas pelas
estacdes as frequéncias que devem transmitir e de modo coordenado receber em instante
especifico de tempo. Apenas visto que a probabilidade da utilizagdo de diversos canais
simultaneamente é baixa, a possibilidade de bloqueio é muito inferior do que quando se
utiliza apenas um canal de acesso.

Existem em diversas publicacdes nacionais como o Glossario da ANATEL que
seguem uma linha conceitual que inclui o processo de modulacdo, acesso e transmisséo
digital, nas mesmas definigdes utilizadas pelas instituigdes internacionais, mas somando aos
parametros, também as tecnologias dos Servicos de Comunicacdo Multimidia (SCM)
definido por sinais de qualquer natureza de informagdo como audio, video e texto que
estejam digitalizados. Assim, podemos trazer, de maneira simples, um diagrama em blocos
gue demostra as etapas do sistema de radiocomunicacao digital exemplificando-o na Figura

1 a sequir:
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Fonte: Torres (2010)

FIGURA 1 — Ciclo de radiocomunicacéo digital



O compartilhamento automatico de canais em um sistema de multiplos repetidores
proporciona um menor tempo de acesso ao sistema e aumento da capacidade dos canais
para uma qualidade melhor no servico de comunicacdo em sistema de radiofrequéncia. A
tecnologia trunking faz com que seja otimizado o processo, pois realiza a gestdo de modo
organizado dos canais de comunicacdo no meio de transmissdo. Desta forma o sistema
trunking adota uma metodologia que administra o espectro de radiofrequéncia em razdo da
demanda por canais de comunicacéo.

A existéncia de um controle de canais no sistema permite que a alocacdo do canal
funcione em conformidade com a exigéncia das estacdes, sem que exista exclusividade.
Pode-se analisar a metodologia do sistema radiocomunicacdo digital trunking de modo a
deixa-la proxima da tecnologia que constitui as centrais telefonicas, onde varios ramais séo
interligados aos troncos com linhas, tanto de entrada quanto de saida, de modo que atenda
a necessidade de acesso dos ramais. A correlacdo do radio troncalizado da-se pela
utiizagdo dos canais de radiofrequéncia comutando-as aos troncos que proporciona
disponibilidade de acesso para as diversas estacdes de radio que fazem parte desse
sistema de comunicacdo. Sistema esse que pode ser analisado na Figura 2, apresenta-se
uma exemplificacdo de central de controle constituida de 5 repetidores. O exemplo traz uma
repetidora n.°1 que faz papel de canal de controle que envia um Sinal de Estado Global
(SSW) interligando-se as estacfes portateis de ambos os grupos, dando como retorno quais

as repetidoras que estéo disponiveis.

Talkgroup B

Talkgroup A

W%

[ ssw |
& ot
Database
Unit 1 |TG A,
Unit 2 |TG &
¥  § Y Unt S|ITGB
Central Controller | Unit 6 (TG B

Fonte: Motorola - Conceitos Trunking (2010).
FIGURA 2 — Controle de radio troncalizado.

Portanto, o0 modelo permite uma maior seguranca nas comunica¢cfes tornando-as

sigilosas, justifica-se basicamente pela maneira em que as mensagens sdo alocadas



randomicamente em canais de radiofrequéncia distintos. Essa complexidade causa a
dificuldade em interceptacGes ndo autorizadas das mensagens, pois a estacdo receptora
acompanha as mudancas de canais de acordo com o conceito do sistema trunking que se
utiliza da otimizacdo de forma eletrbnica gerencial. A alocacdo dindmica dos canais
acontece na comunicacao entre as estacdes de modo aleatdrio ao canal em utilizacéo, isso
acontece através do sinal de controle.

O projeto de implementacdo do sistema trunking depende do nimero de estacdes
gue interligam a rede de comunicagéo, condiciona-se a definicdo de provaveis trafegos que
serdo requeridos pelo fluxo paralelamente escoados. Ao se projetar, deve-se definir a
intensidade de trafego em fung¢do do volume de trafego no tempo (Unidade Erlang/ERL).
Desta forma, ao dimensionar os canais de radiofrequéncia tem-se como objetivo a minima
probabilidade de bloqueio no acesso das estacdes. Conforme (Motorola 2010) os
parametros da Formula de Erlang B (1) podem ser utilizados para esse calculo juntamente

com a férmula abaixo:

e B(s,a) = Probabilidade utilizag&o total dos troncos ou "perda admissivel" ;

e s = Quantidade de canais ofertados;

« a = Densidade de trafego. E a relacéo entre as transmissées que chegam e as que
sao recebidas em um determinado intervalo de tempo;

e k=tempo de transmissao;

B(s,a):f;i

Z ak/k! "

£=0
Necessita-se enfatizar ainda que o sistema troncalizado em radiocomunicacao
utilizado em algumas instituicbes de seguranga publica opera canais de radiofrequéncia
mensagens em modo analdgico, que de maneira gradativa esta sendo substituido pelo
modo digital. Assim a definicdo da técnica de modulacdo permite um aproveitamento de
recursos de otimizacdo do método trunking de radiocomunicacdo. Por tanto, acesso mdultiplo

das estacOes podem ser, conforme as modalidades abaixo:

Acesso Mdltiplo por Divisdo de Frequéncias (FDMA);
e Acesso Mudltiplo por Divisédo de Tempo (TDMA);
Acesso Multiplo por Divisédo de Cédigo (CDMA);
As instituicbes de seguranca publica em sua grande maioria escolhem o padrdo pela
modalidade, vinculada a metodologia de modulacdo, pode variar também de acordo com o0s
padrdes de equipamentos de radio digital trunking que séo escolhidos de forma restrita para

manter padrdes de seguranca.



Existe uma diversidade de padrfes de radio troncalizado, entretanto os padrées em
modo digital se destacam sobre os padrées em modo analédgicos por oferecerem recursos
ndo possiveis até entdo na forma analdgica, recursos esses em que podemos destacar a
criptografia e a possibilidade de trafegar dados, além de criarem aspectos que previnem
interceptacBes de usuarios ndo autorizados a trafegarem na rede. Assim abordaremos os
principais padr6es normativos e tecnoldgicos de radiocomunicacdo digital utilizados
atualmente por instituicdes de seguranca publica brasileiras e internacionais, que adequam-
se as exigéncias das redes de radio trunking digital na modalidade de atendimentos

emergenciais de seguranca, esses padrées sdo comercializados em escala mundial.



3 OS PRINCIPAIS PADROES DE RADIOCOMUNICACAO
DIGITAL TRONCALIZADOS

Em vérios paises segundo a Comissdo Federal de Comunicacado (FCC), os padrbes
estdo sendo estudados e testado, ndo havendo um padrdo dominante, fechado
tecnologicamente que comumente ocoria na radiocomunicacdo analdgica. Os critérios para
escolha dos padrdes digitais incluem as caracteristicas normativas, qualidade técnica com
robustez na transmisséo e recepcao, nivel minimo de interferéncias e qualidade do sinal,
condigbes de propagacdo em extensdo da area de cobertura, ocupagdo do espectro e
compatibilidade para interroperabilidade de sinais digitais e analdgicos. Assim as principais
instituicbes de seguranca publica nacionais estdo testando e avaliando sistemas de
radiocomunicacdo digital e iniciaram diversos processos licitatorios para envio das
avaliagcOes dos sistemas atualmente existentes.

Os trés principais padrdes de radiocomunicacdo digital, APCO-25,TETRA e
TETRAPOL, estdo sendo desenvolvidos para disponibilizar recursos e servicos que possam
contribuir para melhorar o desempenho das atividades dos 6rgdos de Seguranca Publica. As
empresas fabricantes que desenvolvem produtos a partir destes padrdes, travam uma
batalha mercantil para tentar alcancar a hegemonia no mercado mundial, e
consequentemente aumentar seus lucros. Nesta batalha cada empresa apresenta apenas
as vantagens, procurando ignorar as deficiéncias de seus produtos. Pretende-se a
realizacao de um analise cujas caracteristicas principais serdo isencdo de pré-conceitos, na
elaborado a partir de conhecimentos técnicos e cientificos, faz-se com que viabilize a
apresentacdo de um panorama esclarecedor que permite uma comparagdo objetiva e

conclusiva entre os que seréo padrdes analisados.

3.1 Padrao PROJETO 25

Y

O Projeto 25 refere-se a reunido de padrbes da Associacdo da Industria de
Telecomunicagdes (TIA) para radiocomunicagdes digitais. Estes padrdes estéo direcionados
em sua grande maioria das instituicbes de seguranga publica, associa¢des da industria e
fabricantes de equipamentos definiram a funcionalidade e as interfaces necessérias para
que se tornasse possivel a interoperabilidade entre varios fabricantes de equipamentos.

Como maneira de solucionar o problema de congestionamento na faixa de
frequéncia utilizada por estacdes de radiocomunicacdo, a Comissdo Federal de

Comunicacdes (Federal Communications Commission —FCC), agéncia reguladora dos



Estados Unidos da América, comeca a realizar pesquisas na area de padrdes troncalizadas
que utilizavam 200 canais de radiofrequéncia nesta faixa do espectro radioelétrico conforme
kavanagh (1978). No entanto, a base evolutiva do Projeto 25 foi criada pela Associacéo de
Oficiais de Comunicaces em Seguranca Publica dos Estados Unidos (Associated Public-
Safety Communications Officers — APCO), acordos de cooperacdo com empresas de
telecomunica¢fes, em pesquisas, resultaram em um padrdo chamado Projeto 16, projeto
esse que contava com estacfes de radio-base em modo duplex, onde eram necessérias 5
estacOes repetidoras e 10 canais de radiofrequéncia, a faixa compreendida estava entre 806
e 866MHz. Desse modo especificou-se a largura de canal em 12.5kHz com o espagamento
de subida e descida entre canais de 5MHz, a modulacdo dos canais de voz era analdgica,
mas pesquisas com canais digitais se tornaram possiveis.

A empresa Motorola Inc. se especializou no padrao APCO 16 que também ficou
conhecido como Projeto 16, projetou os primeiros equipamentos que foram comercializados,
causando o que digamos uma exclusividade forcada, atribui-se ao padrao o termo “fechado”
de radio troncalizado. Assim pela necessidade de evolugdo para a era digital, proporcionou
ao padrdo Projeto 25 (P25), que sua comercializacdo ultrapassasse as fronteiras dos
Estados Unidos desta forma alcangando uma aceitagdo mundial.

No Brasil, o padrao P25 esta presente nas comunicac¢des das principais instituicbes
de seguranca publica, dentre elas a Secretaria de Seguranca Publica do Estado de Sé&o
Paulo. A abertura através da publicacdo do documento BSR/TIA 102.AAC/2001, que traz a
documentacao técnica do padréo P25, fez com que as instituicdes de seguranga publica de
outros paises adotassem o padrdo. Por sua vez, o canal de controle que possibilita a
configuracdo dos requisitos técnicos para o tradfego de mensagens em uma rede P25,
contribui para uma corrida “aberta” na producdo de equipamentos por inUmeras empresas
gue iniciam o fornecimento de solugBes em radio troncalizado P25. A Figura 3 ilustra a
diversidade de fornecedores concorrentes da Motorola Inc. Unica fornecedora destes

equipamentos até entao:
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Fonte: Motorola- Conceitos Trunking (2010)

FIGURA 3 — Logo marcas dos principais Fornecedores Equipamentos P25
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As especificagbes técnicas do Projeto 25 trardo base para discussbes que serdo
completadas por explanacfes de outros padrbes, para que as decisfes futuras possam ser

assertivas.

3.1.1 Especificacbes Técnicas

As especificacbes técnicas das interfaces aéreas de outros sistemas foram
integradas, por meio de Interfaces Aéreas Comuns (CAIl). Por sua vez, a tecnologia de
Acesso Mdltiplo por Divisdo de Frequéncias (FDMA) em sistemas digitais tem como base o
CAl em canais de radiofrequéncia de 12.5kHz. Em conformidade com o conceito de
integragdo o P25, tem seu funcionamento em modo integrado a redes FDMA, mas, pode
também funcionar em canais de radiofrequéncia de 6.5kHz com modo de Acesso Mdltiplo
por Divisdo de Tempo (TDMA). Embora se espere que uma tecnologia se sobreponha a
outra que consideremos ultrapassada o P25 se comporta de modo diferente incorporando
sitios de repeticdo com tecnologias anteriores.

Temos como definicdes que a faixa de operacdo P25 se enquadra em um espectro
radioelétrico entre 121-124/866-869MHz em canais duplex. Contudo, a evolugéo para canais
com comutacgdo instantanea na faixa de espectro ja& se encontra em equipamentos sendo
operados em 700MHz , a Comissdo Federal de Comunicag¢bes(FCC), agencia reguladora
nos Estados Unidos, onde disponibilizou para os 6rgdos de seguranca publica. Entretanto
no Brasil o 6rgéo regulador € a Agéncia Nacional de Telecomunicacdes(Anatel), que destina
a faixa de 700 (Mhz) para transmissdo de canais das emissoras de TV aberta. Somente
apés a conclusdo do processo de digitalizacdo do sistema de transmisséo, previsto para
2016, a faixa podera ter sua destinacdo alterada para outros servicos. A Figura 4 demonstra

um diagrama em blocos do mdédulo de transmisséao P25.
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FIGURA 4 — Diagrama em blocos do médulo de transmissdo P25.
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O diagrama demonstra o fluxo de um sinal de voz em modo analégico inicialmente é

codificado através do Codec PCM, a resultante passa pelo vocoder que realiza a

compressao do sinal de voz a 4.4kbits/s, que se utiliza da técnica Improved Multiband

Excitation (IMBE). A empresa Digital Voice System, Inc (DVSI), detem a tecnologia do IMBE

gue segundo a mesma possibilita uma taxa de compressao de até 7200bps em quadros de

20ms. Neste modelo utiliza-se do recurso de 144 bits por quadro, com 87 para o cabecalho

de informacao, 1 bit responsavel pelo sincronismo e 56 ficam no controle de codificacdo de

erro. A Figura 5 ilustra a disposig&o dos bits dudio comprimidos nos quadros P25.
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Fonte: Daniels P25 Training Guide DVSI Electronics (2004).

FIGURA 5 — Alocacéo dos bits de audio.

Os bits ao sair do vocoder IMBE, séo direcionados ao codificador de canal que
acresce de informag@es de sinalizacéo, correcdo de erro e totaliza 9.6kbits/s de dados para
a transmissdo. Para modulacdo da portadora o esquema Compatible 4-Level Frequency
Modulation (C4FM), A modulacdo C4FM é uma forma particular da modulagdo por
Chaveamento de Fase em Quadratura (CQPSK), na qual ao invés de ser enviado um
simbolo correspondente a um parametro puro de fase, este simbolo € representado por um
desvio de frequéncia. Neste caso, cada conjunto de bits representado por um simbolo
provoca uma variagdo de freqiiéncia determinada no sinal da portadora.

A modulagdo no P25 é utiliza-se do método CQPSK, onde os simbolos s&o
sucessivamente mudados em fase de 45° no predecessor, mas passa a operar em canais
6.5kHz. Neste processo a modulacdo acontece em fase e amplitude de portadora
simultaneamente, a largura espectro ocupado € reduzida em um sinal modulado CQPSK

segundo Torres (2010). A Figura 6 apresenta o diagrama do modulador CQPSK.
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Fonte: Daniels P25 Training Guide DVSI Electronics (2004).

FIGURA 6 — Diagrama do modulador CQPSK.

O padréao P25 possui compatibilidade com verses anteriores e com outros sistemas
Professional Mobile Radio (PMR), gracas as técnicas de migracdo que acontecem a partir
da divisdo dos canais de radiofrequéncia. Os canais analdgicos de 25kHz podem ser
divididos em dois canais digitais de 12.5 kHz. Para tanto, realiza-se uma reconfiguracdo dos
centros que sdao compensados para 6.25kHz em canais digitais.

A migracdo a partir do método de centralizacdo, um canal digital de 12.5 kHz é
inserido no centro do canal analégico de 25 kHz.

Importante padrédo de radio digital troncalizado foi desenvolvido para o segmento de
seguranca publica com a colaboracdo dos usuérios. No entanto também possui suas
restricbes de mercado que deram inicio com um longo periodo de exclusividade da empresa
Motorola Inc, que produz microprocessador vocoder da DVSI. O P25 evolui e o periodo de
exclusividade terminou causando a abertura para inUmeros fabricantes de interfaces que

agora estao focados em produzirem em plataformas IP.

3.2 Padrdao TETRA

A tecnologia tem como ponto forte o fato de sua pesquisa de desenvolvimento ser
direcionada a possibilitar um padrédo aberto de radio digital troncalizado denominado
Terrestrial Trunked Radio (Tetra) segundo Torres (2010). Para tanto, o padréo transformou-
se em uma tecnologia de Public Access Mobile Radio (PAMR) global, englobando inovagbes
tecnoldgicas de transmissao.

O padrédo Tetra foi disponibilizado para dominio publico pela European
Telecommunication Standards Institute (ETSI). Desse modo, a associacdo fundada a partir
do Tetra Memorandum of Understanding (Tetra MoU) ampliou a comercializacdo do padréo

em ambito mundial. Na Europa, inUmeras empresas comecaram a fabricar e comercializar o
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padrdo Tetra para diferentes mercados PMR, desde o segmento militar até aplicacdes civis
convencionais.

Protocolo TETRA foi pensado para usos em agencias governamentais, seguranca
publica (policias, bombeiros e ambulancias), servicos de emergéncia, etc. Essas
organizacdes tém alguns requerimentos especiais que os diferenciam de usuarios comuns
de radios:

e As comunicacdes tem que ser seguras, sem possibilidades de escutas nao
autorizadas;

o Comunicagbes importantes tem que ser completadas (por exemplo, em casos de
emergéncias);

e Grupos de comunicacdes devem poder ser criados para possibilitar comunicagfes
entre diferente organizagbes em eventos especiais ou emergéncias;

e O protocolo tem que ser aberto suficiente para incorporar novos usos e aplicacoes.

Essas necessidades levaram ao desenho do protocolo de radio troncalizado digital
TETRA, que contempla mecanismos para assegurar que todas essas funcbes e
necessidades sejam cumpridas. Portanto, o protocolo TETRA é um protocolo seguro, com
varios mecanismos de seguranca e criptografia, feito para funcionar em situacdes exigentes
de emergéncias, e com uma lista abrangente de func¢des que, hoje em dia, sdo usadas por

profissionais usuarios de radios em varios mercados diferentes.

3.2.1 Especificacbes Técnicas

O Padréo Tetra foi desenvolvido para funcionamento compartilhado nas faixas de
radiofrequéncia destinadas aos sistemas PMR convencionais existentes VHF e UHF, e
também com a telefonia moével. Essas informacdes possuem descri¢do e registro detalhado
em especificagdes na ETSI (2005).

Nesse sentido, nos canais existentes, com espacamentos de 25kHz, sdo alocadas as
portadoras do Tetra, de modo que possam coexistir os sistemas PMR convencionais
legados e telefonia mével. Contudo, 0 acesso aos canais € feito por meio de janelas de
tempo definidas, isto €, segundo a tecnologia TDMA. A rede Tetra possui ainda inter-
conexao entre redes por meio de interface IP, com sitios de repeticdo, estacbes de
despacho, bancos de dados, e outros elementos da rede que podem ser observados no

diagrama geral da rede na Figura 7.
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FIGURA 7 — Diagrama de interacéo da rede Tetra.

Em linhas gerais, as especificacdes do padrdo foram definidas de maneira que o
padrdo possa coexistir com outras redes. Essas informag¢des generalizadas podem ser
avaliadas na Tabela |, onde estdo descritos o espagamento de canal, tecnologia de
modulacéo, taxa de transmisséo da portadora e outras caracteristicas técnicas:

TABELA | — Descricéo geral do padréo tetra.

Parametro

Espagcamento entre portadoras 25KHz
Modulacéo /4 DQPSK

Taxa de transmisséo da portadora  REERENE

Taxa de codificacéo ACELP(4,58 Kb/s net, 7,2 Kb/s gross)

Método de acesso ao meio TDMA

Taxa de dados para o usuario 7,2 Kb/s por timeslot
Méaxima taxa de transmissao 28.8 Kb/s
Taxa de dados protegidos Até 19,2 Kbps

Fonte: Alotaib (2006).

Os canais de radiofrequéncia do Tetra sdo separados por um espacamento de
25kHz, com acesso TDMA. As janelas de tempo possuem um periodo de 14,167ms para

transmissado da informacdo com taxa de modulacdo de 36kbit/s. Para tanto, € adotado o
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esquema de modulacdo /4 Shifted Differential Quaternary Phase Shit Keying (11/4 -

DQPSK). Sdo modulados 255 bits em sub-quadros com duracdo de aproximadamente

7,08ms. Dois sub-quadros compde um quadro TDMA/Tetra com duracdo de 14,167ms, 0s

quais sao agrupados em 18 quadros para formar um multi-quadro de 1,02s. Por fim, é

formatado um hiper-quadro de 61,2s com a sequéncia de 60 multi-quadros.

A modulacdo dos 255 bits ocorre em funcdo de sua fase e estado l6gico. Essa

técnica segue a fundamentacédo definida na Férmula (2) a seguir:
S(k) = S(k — 1) exp(jD¢(k))

S(0)

Fonte: ETSI (2005)

Onde:

S (K) = Simbolo resultante
D ¢ - Mudancga de fase

K — NUumero maximo de simbolos

(@)

Para a mudanca de fase e estado l6gico dos simbolos é adotada a Tabela Il a

seqguir:

TABELA Il — Formatacéao e constelacdo dos simbolos no padréo tetra.

B(2k-1) B(2k) D(K)

1 1 -3m/4
0 1 +31/4
0 0 +mr/4
1 0 - w4

Fonte: Alotaib (2006).
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Quanto a modulacdo dos sinais, 0os simbolos sdo selecionados em funcdo da

Férmula (3):

I
s(t) = 3 S{k)aglf — 1)

k=0 3)

Fonte: ETSI (2005).

S(t) — Simbolo modulado

K — Numero méximo de simbolos
t — Duracédo do simbolo

g(t) — Formatagéo ideal de simbolo

Os pacotes de dados sao formatados para o trafego na interface aérea de modo que
sejam facilmente integrados ao protocolo IP em seu destino. Neste caso, existe
compatibilidade da rede Tetra com o esquema de camadas proposto pela International
Standards Organization (ISO) na arquitetura do modelo referéncia de protocolos Open
Systems Interconnection (OSI). Para tanto, na camada de rede Tetra existe 0 Subnetwork
Dependent Convergence Protocol (SNDCP) responsavel pelo controle e negociagdo do fluxo
dos pacotes de dados entre os terminais Tetra com a infra-estrutura de roteamento e

gerenciamento (SwMI - Switching and Management Infrastructure). A Figura 8 ilustra essa

integracgao:

IP Network(s)

RADIUS
Client

Fonte: Alotaib (2006).

FIGURA 8 — Integracdo da rede Tetra e rede IP.

TE — Estacao Terminal

MT — Terminal Mével
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MS — Estacdo Movel

SwMI- Infra-estrutura de gerenciamento

AAA — Servidor IP

RADIUS — Protocolo de Autenticacéo

Neste processo a estacdo terminal se comunica com a estacado movel por meio de
um protocolo Ponto-a-ponto (PPP) e estabelece um enlace de comunicacéo de configuracéo
preliminar através do Protocolo de Controle de Link (LCP). Em seguida, € estabelecida a
conexdo e se inicia o processo de autenticagdo por meio do Challenge Handshake
Authentication Protocol (CHAP).

Contudo, a autenticacdo da estagéo terminal é validada apenas quando a estagéo
moével Tetra acessa a rede. I1sso ocorre apds 0 acesso ao servidor de autenticacdo através
da infra-estrutura de rede. O acesso a rede de dados ocorre por meio de uma negociagéo
de transferéncia entre o Protocolo de Dados de Pacote (PDP) e o formato IP. Para tanto, o
Protocolo de Configuracdo IP (IPCP) gerencia esse processo definindo os enderecos
apropriados na rede.

Nesse sentido, verifica-se que o padréo Tetra possui grande facilidade de integracéo
com outras redes a partir da plataforma IP. A autenticacdo das esta¢cfes e sua comunicacao
na rede segundo o protocolo IP deixa o padrdo Tetra em destaque como solugcdo em

radiocomunicacgdes digitais.

3.3 Padrao TETRAPOL

O padrédo Tetrapol de radio digital troncalizado surgiu na Franca, no final da década
de 90, a partir da parceria formada pela guarda nacional francesa Gendarmerie e a empresa
Matra Comunicacdes. No inicio do projeto foram criadas redes de radiocomunicacdes
digitais envolvendo diferentes 6rgdos de seguranca franceses, pouco depois, foi criada a
rede nacional de comunicagfes para seguranca publica denominada ACROPOL.

A Espanha iniciou as implementacgdes, com o projeto NEXUS de comunicacgdes para
seguranga publica, dentre os projetos a implementacdo do México em 1995 inicia a
utilizacdo do padrao em sua capital nacional. Outros paises também implantaram o Tetrapol
nas redes de seguranca publica, como a Roménia, Eslovaquia e recentemente o Brasil, com
o0 sistema recém-adquirido pela Policia Federal.

Desde a sua criagdo, o padrdo Tetrapol ndo foi adotado exclusivamente em redes
governamentais, pelo contrério, empresas privadas também investiram na aquisicao dessas
redes digitais de radiocomunicacdes. Em funcdo disso, diferentes empresas de

telecomunicac¢8es se reuniram e fundaram um férum de discussbes para o desenvolvimento
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do padrao em ambito global. Com essa iniciativa, as especificacdes técnicas foram
compartilhadas e o detalhamento da tecnologia permitiu a divulgacdo desse formato de
radio digital para a fabricacdo em larga escala industrial.

Esse féorum de discussdes técnicas esta disponivel no endereco eletrénico
www.tetrapol.org, onde sao disponibilizadas as EspecificacBes de Avaliacdo Publica (PAS)
do padrao Tetrapol. Essas especificacdes foram escritas segundo as normas do Instituto de
Padronizacéo de Telecomunicaces Europeu (ETSI). Logo, as especificacbes descritas nas
PAS foram selecionadas pelas empresas que integram o férum Tetrapol para divulgacéo
parcial, ndo sendo publicadas na integra todas as informacdes técnicas desse formato de
radio digital.

Neste ponto existe uma polémica industrial, pois as empresas que integram o férum
Tetrapol afirmam que as especificacdes técnicas descritas nas PAS sdo suficientes para a
fabricacdo de equipamentos neste padréo, mas as empresas concorrentes afirmam o
contrério. Isso significa dizer que para algumas empresas o padrao Tetrapol deve ser
considerado como uma tecnologia restrita ou de “padrao fechado”. Para essas empresas, o
Padréao Tetrapol deveria publicar suas especificagbes de maneira ampla e detalhada, como
ocorrem com os formatos Projeto 25 e Tetra. Por exemplo, o padrdo europeu Tetra possui
toda a sua documentacéo técnica publicada no érgao de padronizacdo daquele continente.

Esse é 0 caso da ETSI EN 300 392-2 “Terrestrial Trunked Radio (TETRA) — Voice
plus Data (V+D) - Part 2: Air Interface (Al)”, que diferentemente do Tetrapol, compde uma
documentagdo técnica de dominio publico que detalha sua interface aérea. Contudo,
segundo o entendimento das empresas que integram o féorum Tetrapol, esse padrdo seria
totalmente aberto, pois as PAS possuiriam informagfes técnicas detalhadas e suficientes
para compreensao plena do funcionamento dessa tecnologia.

Polémica a parte, fato é que o padrdo Tetrapol est4 presente no mercado global e
apresenta-se como uma das opg¢des de radio digital troncalizado para seguranca publica.
Segundo o férum Tetrapol (2011) estdo em operacdes 90 redes de radiocomunicacdes,
instaladas em 35 paises, com uma cobertura de 1.700.000 Km2, 850.000 usuarios, e
investimentos previstos na ordem de 5 bilhées de Euros.

Em meados do ano 2000 surgiu a empresa European Aeronautic Defence and Space
Company (EADS), tendo sua génese raizes na antiga Matra Comunicagfes. Atualmente, a
empresa EADS lidera mundialmente a fabricacdo e o fornecimento de solu¢des Tetrapol em
radio digital. Suas atividades também podem ser acompanhadas pelo forum de fabricantes

Tetrapol ou na pagina oficial da empresa no endereco eletrénico www.eads.com.
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3.3.1 Especificacbes Técnicas

O padréo Tetrapol adota tecnologia de Acesso Mdltiplo por Divisdo de Frequéncias
(FDMA) e técnica de Modulacdo por Chaveamento Minimo Gaussiano (GMSK), que pode
ser feito na faixa de frequéncias compreendidas entre 70Mhz a 520MHz segundo PAS
(2008). Na Europa, o Tetrapol esta presente na faixa de 380MHz a 400MHz, em canais
dedicados a seguranca publica. Para tanto, recomenda-se a faixa de UHF (Ultra High
Frequency) com a canalizagdo de 10KHz ou 12.5KHz e espagamento de 5MHz na
modalidade Duplex.

A estacdo base (BS) pode ser composta por até 24 repetidores controlados por um
canal especifico (CCH). Este canal emite um sinal piloto de sincronismo (PCH — Paging
Channel) para controle de trafego e acesso (FDMA) nos canais da BS. O PCH esta presente
nos quadros (frames) denominados “DATA”, os quais pertencem a sequéncia 98, 99, 198 e
199 dos quadros de dados emitidos pelo CCH.

O canal de controle de uma estacdo base Tetrapol emite ainda os sinais de difusdo
para todos os terminais (ET) por meio do quadro Broadcasting CHannel (BCH), assim como
o Canal de Resposta de Acesso Aleatdrio (RCH — Random access answer CHannel).

Em ambos os casos segundo Torres (2006), a sinalizacéo € de descida (downlink),
de maneira uni-direcional. Esses sinais integram um superquadro que possui também uma
sinalizagdo de subida (up-link) uni-direcional no CCH, tanto para alocacdo dindmica dos
repetidores (DACH — Dynamic Random Access CHannel) como para o canal de acesso
aleatorio (RACH — Random Acess CHannel). A sinalizacdo e controle de um terminal

Tetrapol podem ser avaliados na Figura 9 abaixo:

PCH -
BCH -
Contral Radio Channel RCH -
-4 -
socH - -
RAacH -
DACH - —— ——— —-
WOTE: permanent channel
— — — — dynamic allocationf/frame stealing channel
193 u] 1 2 197 198 199
20ms 4 4
“—Pp seconds
-+ >

Fonte: Tetrapol (2011).

FIGURA 9 — Sinalizagao e controle.
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O superquadro de sinalizacdo possui 200 quadros com 160bits que séo transmitidos
em intervalos de 20ms. Ao todo, no periodo de 4s, sdo enviados e recebidos os bits
correspondentes ao PCH, RCH, DACH e outros dados de controle e sinalizacdo no CCH,
nas frequéncias de subida ou descida correspondentes. A comunicacao entre a BS e 0 ET
nao ocorre apenas em modo uni-direcional nos canais l6gicos de controle especificos, pois
existe também o canal de comunicacdo permanente de dados e sinalizacdo bidirecional
Signalling and Data CHannel (SDCH). O SDCH viabiliza a sinalizacdo necessaria para as
comunicagfes ponto-a-ponto e ponto-multiponto na rede Tetrapol.

Por sua vez, o controle de trafego é obtido a partir de quadros enviados e recebidos
em canais l6gicos bem definidos. O Signalling channel for transmitter interruption (SCH/TI) é
enviado de maneira uni-direcional no superquadro de descida e indica 0 momento correto
para a transmissao do ET. O Signalling CHannel (SCH) também integra o superquadro de
160bits e possui funcdo semelhante. Esta sinalizacao controla o trafego dos Voice Channel
or Data Channel (VCH/DCH) na interface aérea do Tetrapol. A Figura 10 abaixo descreve
resumidamente este fluxo de sinalizacdo entre a ET e BS por meio do CCH:

SCH @~ - == === :
Traffic Radio Channel
- - SCH/MTI @ ——— — — — — .
VOH/DCH - -
WMOTE: ———— permanent channel

— — — — dynamic allocation/frame stealing channel

Fonte: Tetrapol (2011).

FIGURA 10 - Controle de trafego.

Os quadros que integram os canais légicos de audio ou dados sdo embaralhados no
processo de preparacao para seu envio na interface aérea. Dessa maneira, o Tetrapol inicia
o procedimento de protecdo para seguranca e sigilo das mensagens que trafegam na rede.

Os bits que compBe a mensagem original sdo alocados em blocos de 20bits e
recebem bits redundantes de protecéo para codificacdo e embaralhamento criptografico na

rede. Este processo pode ser visualizado na Figura 11.
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Voice Frames

20 Voice bits ASE bitz 100 unprotected Vaice bits
Separation of 20 + Zbits

|2':' bit5|+| 2 | + | 100 bits | to be protected
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|D=':'| + |22 bitsl + | 2 CRC bitSl Eﬁ;zztgrna;ﬁlaggg?;;ﬂni% iﬁ:el:;sicun)
N N
FE 4 [ze bits | e Tw @

Codingirto blocks K=1/2 concaten ation

52 bits + | 100 bits | of 100 unprotected bits
Y Y
| 152 bits | E:-r;%e;l:?giiglgpfgfnding
Y
| 152 bits | Scrarmbling
Y
[pi1o0010]+]| 152 bits | Concatenation of synchro

Fonte: Tetrapol (2011).

FIGURA 11 - Criacao de quadros de audio.

A Figura 11 acima descreve passo a passo 0 processo de formacéo dos quadros de
audio que trafegam na rede Tetrapol. O codificador entrega blocos de 20bits de &udio,
separados por 2bits de protecdo no primeiro bloco. O primeiro bloco de 20bits + 2bits de
protecdo sdo responsaveis pelo inicio da sequéncia de codificacéo.

A codificacdo e decodificacdo (CODEC) do Tetrapol sdo baseados em algoritmos
Regular Pulse Code Excited Linear Prediction (RPCELP) que sado implementados a partir de
amostras de 20ms, perfazendo um grupo de 160 quadros que sdo convertidos em blocos
120bits. No receptor, os 120bits decodificados séo recuperados e transformados em 13bits
no formato de Modulagdo por Cdédigo de Pulso (PCM) para reproducdo do audio. As
Formulas (4) e (5) a seguir representam as definicbes mateméticas para a geracdo dos
blocos de bits no CODEC RPCELP do formato Tetrapol:

Errp_|ley =HH‘1 - boHd'y ” (4)

d'H'Hd
by = 10
1 t t 1
(47, yHHd

Tp (5)

Os elementos assim estao descritos:
ELPT — Palavra Codificada (Long Term Predictor)

bo — Ganho de cada palavra codifica
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H — Matriz Convolucional Toeplitz triangular baixa (diagonais da matriz).
d - Amostras

t — Tempo de amostragem

To — Tempo de atraso (Delay)

d’ — Sinal residual.

d' To — Quantidade de tempo residual perdido

Para o processo de embaralhamento (scrambling) dos bits é utilizada a sequéncia logica

obtida a partir da Férmula (6) abaixo:

s(k) = (s(k-1) +s(k-7) ) parak >6 (6)

Onde:

S = Sinal de saida

K = Amostra

Na formatacdo dos quadros de dados é utilizado um procedimento semelhante e pode ser

avaliado na Figura 12 a seguir:
Data Frames

&6 Data bits + 2 azsociated Signalling bits .
Concatenation of

[o=1]+| &5 bits |+ |5 cRC bits discrirminator D=1
\|/ [Data block) + 5 CRC bits
- Separation of 74 bits
74 |‘:"t5 irto 26 + 48
...... : \l/ Concatenstion of 2 tail bits
: 2 14| 26 bits [2]+[48bits | +[ 2] and 2 times 2 initialization
# v its
52 bits 100 bits Coding into blocks k=172

l\I/ Y

- Interleaving and
15i|:"'t5 | Differertial Precading
| 152 bits | Scrambling
01100010]+| 152 bits | Concatenation of

synchranization bits

Fonte: Tetrapol (2011).

FIGURA 12 — Diagrama de interacdo da rede Tetra.

As Taxas de Erro de bit (BER) sédo toleradas tanto para os quadros de audio quanto
para os quadros de dados. O valor maximo de BER esta em torno de 0.1% para condicdes

de interferéncia de até —20dBm. A Tabela Ill a seguir apresenta os valores toleraveis para as
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Taxas de Erro de Quadros (FER) e BER para até —85dBm de interferéncia e boas condi¢des

de propagacéao, tanto para os canais logicos de audio (VCH) quanto de dados (DCH):

TABELA lll — Tolerancia de taxa de erro de bit (BER) e erro de quadro (FER)

(Alta taxa de quadro de dados)

VCH Classel FER
VCH Classe 2 BER
DCH FER

(Quadro de dados)
DCH FER

0,005%

Fonte: Tetrapol (2011).

Para a perfeita operacao da rede, a sensibilidade de recepcéo da Estacdo Base deve

ser de-113dBm , e —111dBm para os terminais. E tolerada ainda uma interferéncia entre os
canais de até —45dB para canais de 12.5KHz. As Estacdes Base Tetrapol podem ser
conectadas ainda a rede publica de telefonia fixa (PSTN), mével, ou mesmo a uma rede IP.

Assim, o diagrama geral de uma da rede Tetrapol pode ser avaliado na Figura 13.
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FIGURA 13 — Diagrama da rede Tetrapol.
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Neste diagrama verifica-se a interoperabilidade da rede Tetrapol a partir das

interfaces IP disponiveis para cada bloco da rede. Diante dessa realidade, verifica-se ainda

que para integracdo de uma rede Tetrapol deve-se adotar mecanismos que possam

compartilhar canais logicos na plataforma IP entre os blocos das redes. Conforme descrito

anteriormente, a interface aérea do Tetrapol possui criptografia fim-a-fim, ndo se admitindo

conexdes na rede sendo em seu formato original. Este posicionamento técnico pode ser

avaliado na Figura 14.
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Fonte: Tetrapol (2011).

FIGURA 14 - Sistema de Criptografia Tetrapol.

No processo descrito na Figura anterior, a interface aérea é criptografada e possui
chaves de autenticac@o para os terminais moveis. Essas chaves ldgicas estdo armazenadas
em cartdes SIM (Subscriber Identity Module) nos terminais, com tecnologia semelhante a
telefonia moével. Cada terminal também possui um cédigo numérico pessoal (PIN) de
identificacdo, que é requisitado pelo canal de controle durante a habilitacdo do terminal na
rede Tetrapol. Desse modo, as comunica¢des que fluem do terminal mével, passando pela
interface aérea, estacdo base, até o terminal de destino sao criptografas.

Na rede Tetrapol a formatacdo dos quadros possibilita o fluxo dos dados em canais
I6gicos de maneira criptogrados, desde o seu envio pelo terminal mével, até chegar ao
repetidor, fluir pela rede IP, até chegar ao seu destino. Para interconexdes das redes deve-
se utilizar um conversor de canal. Este equipamento permite a interoperabilidade de um
terminal que opera em outro padrédo com o formato Tetrapol.

Em alguns segmentos, como aplicag6es militares e segurancga publica, a criptografia
fim-a-fim apresenta-se como um diferencial razoavel nas redes de radio digital. Tal
caracteristica permite maior sigilo nas comunicacdes, evitando interceptacdes indesejaveis.
Contudo, essa caracteristica também restringe 0 acesso dos fabricantes ao padréo de radio
digital, uma vez que essas solucdes tecnoldgicas exigem investimentos em todos os blocos

da rede, de maneira uniformizada.

3.4 Comparativo dos Padroes

Conforme observado ao longo deste trabalho, os padrdes de radio digital
troncalizado Tetrapol, Tetra e P25 apresentam diferencas técnicas relevantes. A Tabela IV

apresenta as caracteristicas técnicas de cada padrdo, bem como suas divergéncias:
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TABELA IV — Quadro comparativo dos padrdes de radio troncalizado.

I I N

Fonte: Motorola - Conceitos trunking (2010).

Essas sao informacgdes relevantes, pois o conhecimento das especificagfes técnicas
de cada padrdo apresenta-se de modo estratégico para compressdo e analise das
possibilidades de integracdo entre os padrdes e demais redes de comunicacdes. A seguir
passaremos a analisar as principais caracteristicas capazes de influenciar no desempenho
de uma rede de radiocomunicacéo digital.

O item ‘banda de frequéncia’ de operacdo de cada padréo de radiocomunicagéo,
sendo que neste quesito o TETRA possui pior desempenho, tendo em vista que sua
frequéncia mais baixa de operacéo € de 380 Mhz, enquanto que no APCO-25 chega a 130
Mhz e no TETRAPOL até mesmo a 70 Mhz. Quanto menor a frequéncia de operagao, maior
sera a area de cobertura de cada sitio, ou seja, serdo necessario menor investimento em
infraestrutura, isto se o custo de cada site fosse similar para cada padrdo, no entanto o
custo de cada site varia de acordo com o projeto e padréo da rede.
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Existe um custo minimo necessério para ativacdo de um Site, tendo em vista ser
necessario prever a compra ou locacdo de um terreno, a construgdo de uma torre,
construcdo de um abrigo para guardar os equipamentos, compra de geradores e banco de
baterias, gastos para manutencdo das instalacbes e pagamento da conta de energia
elétrica. Todos estes custos sao independentes do equipamento que sera instalado no local.
Quanto maior a quantidade de sites, maior serdo 0s custos, porque nem todos os locais
considerados tecnicamente ideais para instalacdo do Site, poderdo receber esta
infraestrutura.

Os sites sao ativados onde é possivel e hdo onde deveriam ser instalados, tornando-
se necessario ativar mais sites do que o previsto no projeto original.

O item ‘espagamento de canais’ e quantos canais podem operar em 25 kHz. O
TETRA apresenta uma eficiéncia espectral 100% superior ao APCO-25 e TETRAPOL, que
apresentam o mesmo desempenho, ou seja, em 25 kHz consegue utilizar apenas dois
canais tendo em vista que cada canal utiliza 12,5 kHz, enquanto que o TETRA possui canais
de 6,25 kHz. Quanto menor for o canal, maior a quantidade de canais podem ser utilizados
em determinada banda de frequéncia. Esta € uma caracteristica importantissima tendo em
vista que o espectro de radiofrequéncia encontra-se cada vez mais saturado, sendo este
justamente a principal virtude das redes troncalizadas, que sdo capazes de utilizar a mesma
frequéncia para diversas redes, sem que haja interferéncias entre elas. No entanto nao
basta utilizar uma rede troncalizada para resolver o problema de espectro de
radiofrequéncia, é necessario utilizar canais cada vez menores, a fim de aumentar a
guantidade destes, mas neste aspecto o principal problema é a qualidade, tendo em vista
gue em canais com pequena largura a qualidade do audio pode ser prejudicada, bem como,
poderd ficar limitada a taxa de transmiss@o de dados. A rede TETRA apresenta audio com
boa qualidade e resolve o problema da taxa de transmissdo de dados, alocando
simultaneamente, quando necessério, quatro canais, de forma a multiplexar e quadruplicar a
taxa de transmissdo de dados. O APCO-25 e o TETRAPOL estdo desenvolvendo-se
tecnologicamente, de modo a viabilizar sua operagdo em canais de 6,25 kHz, a fim de suprir
esta deficiéncia na otimizacdo do espectro de radiofrequéncia.

A ‘poténcia do equipamento mével’, sendo que em compara¢cdo com sistema
analdgicos, ha uma reducdo na poténcia dos equipamentos, de modo que temos mais um
motivo para justificar a necessidade de ser empregado nestas redes um nimero muito maior
de sites. O principal motivo desta reducdo da poténcia, € que na Europa e nos Estados
Unidos, temos a presenca de agéncias reguladoras, que preocupadas em nao expor o ser
humano a emissbes de radiofrequéncia, cujo resultado, ndo foram até o presente momento
exaustivamente analisado pela ciéncia, sendo que na dudvida optou-se por determinar o

desenvolvimento de equipamentos que apresentem menor risco possivel para a saude
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humana, e consequentemente operem com poténcias inferior a dos equipamentos de redes
analégicas. A cobertura e propagacdo de radiocomunicacdo apresenta as seguintes
caracteristicas: quanto maior a poténcia e sensibilidade maior a cobertura; quanto maior a
frequéncia e modulacdo mais complexa menor serd a cobertura. Um sistema com maior
cobertura necessita de mais: frequéncias, mais sitios, mais enlaces, mais equipamentos, é
mais complexo, e apresenta maior custo de aquisicdo e manutencao.

Assim a ‘taxa de transmissao de dados’, ndo pode ser analisada a partir de
nameros absolutos, tendo em vista que uma varidvel muito importante a ser analisada é a
sensibilidade dos transceptores utilizados e da prépria estrutura de rede, tendo em vista que
a sensibilidade influencia diretamente na taxa de erros, consequentemente nao adianta ter
um fluxo com grande quantidade de dados, se o indice da taxa de erros for alto, neste caso
serd necessario descartar muitos pacotes, resultando em desempenho inferior ao
apresentado por velocidades inferiores, mas com menores taxas de erros.

Outro aspecto importante é que o indice apresentado trata-se de velocidade maxima
nominal, que é a velocidade de pico da rede. O indice que apresentaria melhor qualidade
para fazer-se uma comparacao técnica seria obtido a partir da analise da taxa média de
trafego de dados em condicdes similares.

Apresentam a ‘analise comparativa do path loss’ o tamanho das células em areas
urbanas e rurais, conforme ilustra grafico 1. Esta caracteristica apresenta reflexo imediato
nos custos de uma rede de radiocomunicacdo, tendo em vista que quanto maior a
quantidade de sites maior sera, em geral, o valor a ser investido em infraestrutura, bem
como maior serd o custo de manutencdo da rede. A diferenca entre os padrbes €
extremamente acentuada, tendo em vista que o TETRA apresenta o pior desempenho, tanto
em area rural, quanto em area urbana é inferior ao TETRAPOL, que apresenta por sua vez
um desempenho apenas mediano, sendo o APCO-25 é a rede que apresenta o maior
tamanho de célula, consequentemente uma rede com este padrdo possuird um menor

numero de sites.
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Grafico 1 - Comparacao desempenho APCO-25, TETRA e TETRAPOL
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Legenda:

A = Proporc¢éo de estagfes base em area rural (Km);

B = Proporcao de estagBes base em area urbana (Km);
C = Maximo path loss em éarea rural (margem 7 db);

D = Maximo path loss em area urbana (margem 20 db);
E = Tamanho das células em area rural (Km);

F = Tamanho das células em area urbana (Km).

O grafico 2 apresenta com maior nivel de detalhamento os dados referentes ao
namero de estagbes bases, necessarias em cada rede, bem como, a comparagdo do
tamanho das células de cada padréo.

Grafico 2 - Tamanho das Células
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O custo dos terminais considera-se aspecto importante em um projeto de rede onde
se deve prever que pelo menos 50% do seu investimento devera ser destinado a aquisicao

de terminais (fixos, méveis, portateis e acessorios).

Grafico 3 - Custos Rede Digital de Radiocomunicagao
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O grafico 3 apresenta uma andlise comparativa entre custos de infraestrutura,
terminais e uma analise dos custos total da rede. Neste grafico podemos verificar que o
padrdo TETRAPOL apresenta menor custo médio, que foi obtido a partir da soma dos
custos de infraestrutura e dos terminais. Para estabelecer uma comparagéo entre 0s custos
da infraestrutura e dos terminais, atribuiu-se 100% ao padrdo com maior custo, sendo que
0s outros dois padrbes foram valorados em termos proporcionais, a partir da andlise da
guantidade de sites que seriam necessérios para estabelecer a rede.

Para definir o custo total da rede foram somados os custos com infraestrutura e com
terminais e divididos por dois, de forma a obtermos a média de gastos, tendo em vista que
atribuimos um peso de 50% para infraestrutura e 50% para terminais.

As informagdes apresentadas permitem realizar um comparativo concreto dos
padrBes de radiocomunicacdo digital, de forma a viabilizar uma analise a respeito do
desempenho de cada padréo.

O modo ideal para realizar esta comparacdo seria implantar os trés padrées na
mesma area geografica, em condicdes similares de operagdo, para somente a partir da
analise deste desempenho, definir qual padrdo atende as necessidades dos 6rgaos de
Seguranca Publica.

Entretanto diante da impossibilidade de efetuar-se este tipo de teste de campo,

realizamos uma pesquisa cientifica, de forma a obter-se os dados para estabelecer um
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quadro comparativo e desta forma viabilizar uma andlise empirica, que apresentou
resultados consistentes a partir do uso de técnicas especificas.

A escolha de um padrdo de radiocomunicacéo digital deve levar em conta ndo as
caracteristicas técnicas disponibilizadas, mas sim quais sdo as caracteristicas que possuem
importancia para o usuario da rede, bem como, a relacdo custo beneficio do sistema, e
principalmente as condi¢cbes financeiras ndo somente para adquirir 0 sistema, mas
principalmente, qual a previsdo do custo de manutencao deste sistema, avaliar qual o ciclo

de vida estimado para terminais e infra-estrutura.
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4 PARAMETROS DE IMPLEMENTACAO DE UM SISTEMA
RADIOCOMUNICACAO DIGITAL

O projeto da rede de radiocomunicacao digitalizada se inicia a partir da definicdo dos
parametros basicos de demanda exigida para as comunicacfes. Nesse aspecto,
inicialmente, devem ser considerados o perimetro de seguranca a ser atendido e o numero
de estacdes envolvidas no policiamento ostensivo. De acordo com esses parametros, sera
possivel determinar o trafego e a area de cobertura desejada para a rede. Apos a definicdo
destas caracteristicas, serdo estabelecidos os pontos de repeticdo e dimensionados 0s
sitios com as estacdes base.

De acordo com o fluxo de pessoas é possivel determinar o nimero de policiais
necessarios para o que conhecemos como cerco de seguranga. Para tanto, o critério
adotado é definido pela Organizacdo das Na¢des Unidas (ONU) que estabelece 1 policial
para 250 habitantes. Os policiais costumeiramente atendem ocorréncias rotineiras, tal como
combate ao trafego de drogas e controle de transito.

De acordo com estas informacdes € possivel definir o numero minimo de 3.500
policiais por turno durante o policiamento padrdo de uma capital metropolitana brasileira,
bem como o numero de veiculos envolvidos. Assim, podem ser necessarias cerca de 3.500
estacfes moveisportateis (policiais a pé) e 2.000 estacbes moveis-veiculares para
atendimento desta demanda.

Estimados os numeros de estacdes necessarias para estabelecer a demanda por
trafego na rede que deve seguir dados estatisticos de cada regido. De acordo com Shao
(2008) e Ketterling (2009), o tr&fego de voz de 6rgdos de seguranca pode alcancar até 50
Erl por usuério, adotando a seguinte caracteristica. Em estudos recentes pode-se
determinar que a media de chamadas de radio de policiais e bombeiros tem a duracao tipica
de 90 segundos, enquanto a policia juridica usando principalmente telefones mdveis em
redes publicas, com uma duracdo tipica chamada de 150 segundos.

Estabelecidos os par@metros quantitativos estacfes e trafego, € possivel avancar na
andlise da rede, estudando o perimetro de seguranga para cobertura, os pontos de

repeticdo e dimensionamento dos sitios com as estagfes base.

4.1 Dimensionamento

Nesta etapa do projeto sdo dimensionados os sitios de repeticdo com as estacbes

base da rede. Para tanto, serd analisado o pior caso, isto é, 0 ponto onde existird a maior



34

demanda por trafego na rede. Estima-se que em uma capital metropolitana brasileira onde o
fluxo pode chegar a cerca 200.000 pessoas concentradas em areas centrais, e seguindo as
recomendacdes da ONU para o publico temporario e residente, o policiamento nestes locais
definisse a utilizacdo de aproximadamente 1.200 policiais. Além disso, esses policiais,
geralmente, podem atuar em grupos de 2 a 6 individuos. Portanto, podem ser necessarias
entre 600 e 1.000 estagbes moveis-portateis e moveisveiculares (Agéncia de Seguranga
Publica de Sao Paulo, 2009).

A cobertura da rede no ponto mais critico deve ser definida, conforme parametros do
padréo a ser escolhido. Para tanto, sdo considerados 0s seguintes parametros para calculo:

TABELA V — Parametros utilizados para dimensionamento do trafego.
Parametro

Estacdes

Trafego

Tempo médio das Chamadas

Conforme consideracdes de Ketterling (2004) e Stavroulakis (2007) recomendam,
para Seguranga Publica, um estudo de trafego baseado na distribuicdo de Poisson seguindo
0 modelo de Erlang “C”. Neste calculo é prevista uma fila de espera, ndo ha bloqueio, uma
vez que todas as chamadas dos agentes de seguranca devem ser completadas. A férmula
de Erlang “C” pode ser avaliada a seguir:

AN

NI (N-A

P(>0) = N (N-A)
YA, AN
ST T NN

(7
Onde:
P = Probabilidade de Espera
N = Numero de Canais
A= Trafego (Erl)

Admite-se Grau de Servico (GoS) de 5% para satisfazer a demanda por trafego de
uma rede de Seguranca Publica conforme Stavroulakis (2007). Para tanto, utilizando os
parametros da Tabela V e a férmula de Erlang “C” verifica-se que sédo necessarios 64 canais

de radio para atender a demanda da rede. Neste caso faremos o uso do padrdao TETRA,
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que tem como definicdo a facil implementacdo, por seus parametros serem de dominio
publico. Assim cada canal de radio suporta 4 estagcbes em modo de voz e, portanto, sdo
necessarios, pelo menos, 16 portadoras para escoar o trafego desejado na célula.

Além disso, de acordo com a Resolucdo 435/2006 da Anatel, ndo ha previsdo de
setorizacdo inferior a 60°, uma vez que a rede nao exige coordenacdo rigorosa das

frequéncias na faixa de 380 MHz, exclusiva para Seguranca Publica.

4.2 Area de Cobertura

A area de cobertura da rede deve contemplar os pontos criticos de seguranga no
perimetro estabelecido e segmentos de fronteira/transicdo do territrio com a topologia
sugerida no item anterior. Em funcéo disso, devem ser identificados os pontos criticos de
seguranca na area a ser realizada a cobertura. Este perimetro pode possuir a altimetria
variando de acordo com o nivel do mar, a topografia também é bastante variada, alternado
de alta densidade de edificagcdes no hipercentro e as zonas de vale com vegetagao.

A topologia da rede proposta adota a formatacdo sugerida por Rappaport (1996) com
cluster hexagonal de 7 células e reuso de frequéncias. Ressalta-se ainda o Relat6rio M.2014
da Unido Internacional de Telecomunicac¢des, que recomenda area de até 3,8 km2 para
cada célula em um relevo com baixa declividade e pouca obstrugdo (ITU, 1998). Entretanto
em grandes capitais brasileiras com demografia concentrada, este tamanho pode ser ainda
menor, uma vez que as caracteristicas do terreno ndo favorecem a propagacéo na faixa de
380 MHz — Faixa licenciada pela Anatel. Portanto, se faz necessario um estudo de predigéo
cauteloso para garantir a cobertura da area desejada com o menor custo possivel.

Para analise da cobertura e definicdo da localizagdo dos sitios das estacbes base
sugere-se a utilizagdo de programas que auxiliem nos calculos como exemplo escolheu-se o
Software Radio Mobile versdo 10.6.9. Trata-se de um software livre de mapeamento e
predicdo, com resultados satisfatorios para as faixas de VHF e UHF. O Radio Mobile utiliza
0 método proposto por Longley (1982) para modelagem e predicao dos sinais de radio em
areas urbanas.

A base dos mapas topogréficos utilizados no Radio Mobile é disponibilizada
livremente pela Empresa Brasileira de Pesquisa Agropecuaria (Embrapa). Estes mapas
possuem como fonte primaria modelos digitais de elevacdo, com aproximadamente 90
metros de resolucdo espacial, origindrios da missdo de mapeamento do relevo terrestre
Shuttle Radar Topography Mission (SRTM) e Embrapa conforme Miranda (2005).

Os modelos digitais de elevacdo podem ser gerados por um processo denominado

“‘interferometria de radar”. Neste processo, o sinal emitido pelo radar € recebido por duas
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antenas separadas por uma distancia fixa (60 m), permitindo o célculo da elevacao da
superficie, com uma tolerancia vertical absoluta de 16 metros. De acordo com Miranda
(2010), estas caracteristicas garantem 90% de confianca na andlise do relevo nos mapas

que utilizam estes modelos digitais de elevacéo.

4.3 Pontos de Repeticao

Conforme observado no item anterior, a instalacdo de uma estac&o base no entorno
da localidade a ser atendida é imprescindivel para garantir a qualidade do servico, no
entanto, as areas mais distantes exigem um estudo de viabilidade para instalacédo de torres
em pontos topograficamente privilegiados.

A ser considerada a topologia da rede, os aspectos técnicos e paisagisticos, bem
como a legislacdo municipal pertinente ao uso do solo e de preservacdo do meio ambiente
se tem a viabilidade exposta. De acordo com a demanda por cluster de 7 células e reuso de
frequéncias, para atender a topologia em media s&o necessarios 13 clusters com 91 células
para instalacdo de estacfes base. Os pontos podem ser escolhidos entre as localidades
indicadas no processo de modelagem e predigdes com o software Radio Mobile.

Apés a selecdo dos pontos nas localidades disponiveis, a andlise avanga com a
predigdo do sinal para cada uma das 91 células da rede. Assim a analise de cobertura deve
ser feita com parametros de base-mdvel, resultando em pontos que direcionam a
modelagem de cobertura o Software Radio Mobile e sobreposicéo das imagens de satélite e
curvas de nivel do terreno concluem o processo.

Ressalta-se ainda a possibilidade otimizagcdo dos trabalhos de instalacdo das
estacoes base de acordo com a execucdo do projeto. Este procedimento pode acrescentar
mais eficiéncia ao sistema, com o alinhamento de poténcia dos equipamentos com a

realidade local.

4.4 Estrutura de Implementacéo

De acordo com o dimensionamento sugerido para as estacfes base é possivel
dimensionar o abrigo necessario para receber os equipamentos da rede de radio. Desta
forma devem ser avaliados o sistema irradiante, a estrutura fisica, o sistema elétrico e
aterramento, bem como o Centro de Coordenacéo e Controle de toda a rede.

Podemos assim adotar dois modelos de sitio para acomodacao das estacdes base,

sendo um para atendimento da célula principal do cluster com 16 radios, e outros 6
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secundarios, com 2 radios para as células adjacentes. Estas informac¢des avalizam o

dimensionamento do abrigo, que devera atender estes dois modelos de sitios.

4.4.1 Sistema de Transmissao

A implementacdo depende de normas especificas, uma delas é Resolucdo 435/2006
da Anatel estabelece a canalizacdo e as condi¢cdes de uso de radiofrequéncias na faixa de
380 MHz por sistemas digitais do Servigo Limitado Movel Privativo (SLMP) em aplicages de
seguranca publica. De acordo com os Artigos 8° e 9° desta norma, as estacdes fixas devem
utilizar antenas diretivas e, as esta¢gfes base, antenas com irradiacdo em setores maiores
que 60°. Além disso, o Art. 18° do referido documento, também prevé a possibilidade de
adocao de outros critérios para instalagéo da rede.

Considerando estas recomendacgfes, com excecdo as estacdes fixas, as estacdes
base podem utilizar antenas omnidirecionais. Estas antenas possuem menor custo de
instalacdo e possibilitam maior cobertura geografica de uma determinada é&rea. A
desvantagem deste tipo de antena é a dificuldade de coordenacdo de frequéncias e a
captacdo de interferéncia de células adjacentes. Contudo, devido a poténcia reduzida das
estacOes base estas caracteristicas ndo devem ser observadas de maneira critica segundo
Rappaport (1996).

Escolha deve ficar entre alguns tipos de antenas porem sugerimos dois tipos de
antenas, sendo um para as estagdes base e outro para as estacoes fixas. As estacdes base
devem utilizar antenas omnidirecionais com ganho de até 3 dB. Estas caracteristicas sdo
susceptiveis de modelagem com Radio Mobile e atendem grande parte dos projetos.

As antenas devem estar dispostas em mastros ou torres. A altura destes pérticos
depende de cada localidade. Considerando a necessidade de padronizacédo sdo sugeridos
dois modelos, sendo o primeiro, um mastro de 15 metros, e o segundo, uma torre de 30

metros, conforme observado na Figura 15.
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Fonte: Tela Viva, 2011.

FIGURA 15 —Estrutura de antenas.

As estruturas das torres metdlicas devem ainda seguir as exigéncias de
padronizacdo estabelecidas, montagem, acabamento, inspe¢cdo e manutencdo previstas
pelos érgaos reguladores. Os principais parametros de especificacdo destas estruturas séo:
a capacidade de suportar as cargas previstas para as antenas e cabos; resisténcia ao
deslocamento de massas de ar; fundacdo; escada de acesso; esteiras verticais e
horizontais; plataformas de servigo; para-raios; aterramento; iluminacdo de obstaculo e
pintura.

Para interligar as antenas as estagfes base recomenda-se ainda a utilizagdo de uma
linha de transmiss@o que apresente pequena perda e baixo custo de instalacdo. O ideal
seriam guias de onda para a faixa de 380 MHz, no entanto, para esta faixa, ndo ha
disponibilidade comercial, o que poderia elevar o custo. Logo, para as estacfes fixas e base
sugere-se 0 uso de cabos coaxiais tipo RGC213, pois na faixa de 380 MHz podem
apresentar perdas de 0,42 dB a 1,26 dB.

Os cabos necessitam ainda de conectores, 0os quais também podem apresentar
algumas perdas, com valores tipicos entre 0,5 dB e 1dB. Por fim, sdo necessarios
combinadores e multi-acopladores para as antenas que atendem as frequéncias de subida e
descida para cada célula, podendo resistir até 50 Watts continuos. Trata-se de um
importante recurso para a combinacdo de 8 a 16 estacfes base em uma Unica antena.
Geralmente, possuem perdas de até 1dB e isolacao de até 60 dB entre as portas de saida.

Considerando os equipamentos e materiais descritos acima, bem como o custeio
com os servigos de instalagdo da torre, antenas, linha de transmissdo e combinadores, os
sitios da estacdo base e fixa. Desta forma ndo estimaremos custos, pois a variagdo de

mercado torna invidvel estimar com base em dados néo especificos.
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Algumas estacoes fixas podem utilizar a estrutura fisica das edificacées e poupar o

custo com a instalagdo de um mastro ou torre metalica.

4.4.2 Estacao Base

Os abrigos devem ser capazes de receber as estacdes base das células principais e
adjacentes, sendo estas caracterizadas por 16 e 2 duas estacfes base respectivamente.
Portanto, normalmente definisse como necessérias duas estruturas distintas para atender a
demanda. Para as células principais, sdo necessarios abrigos que comportem um bastidor
com radios, combinador/multiacoplador, sistema de alimentag&o principal e reserva, bem
como demais acessorios. Para tanto, recomenda-se a ado¢do de duas estruturas, sendo um
contéiner para suprir a estacdo base principal, e um armario, para atender as células

adjacentes com radios. Estas estruturas podem ser observadas na Figura 16 a seguir:

Fonte: Torres (2010).

FIGURA 16 —Contéiner e Armario.

Em ambos os casos, € necessario prever o controle da temperatura ambiente por
meio de um sistema de climatizacdo automatizado. Também se faz necesséario um sistema
de monitoramento, supervisdo e alarme remoto, bem como controle de acesso ao sistema.

O material de fabricac@o destas estruturas deve oferecer protecdo contra incéndio e
resisténcia suficiente contra a acdo de intempéries, tempestades, pragas, insetos e demais

danos que possam ser causados pela acdo da natureza e do homem.

4.4.3 Estrutura Elétrica

Os sistemas elétricos dos abrigos dos sitios principal e adjacentes sdo semelhantes
e por isso podem ser descritos em conjunto. Para tanto, ressalta-se a conexao principal com

a rede elétrica publica e os sistemas de alimentagcdo reservas. A conexdo com a rede
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elétrica publica deve prover a alimentacdo principal do sistema e ser capaz de atender a
demanda de energia na poténcia maxima de todas as estacbes base operando
simultaneamente. Isso significa dizer que, a rede publica deve ser suficiente para manter as
estacdes base transmitindo com até 25 Watts, além dos sistemas de condicionamento
térmico do abrigo, monitoramento remoto, carga do sistema reserva e demais acessorios
previstos.

Para andlise desta demanda, a Tabela VI apresenta um resumo das caracteristicas

da carga total do abrigo principal e adjacente:

TABELA VI - Caracteristicas de carga dos abrigos principal e adjacente

SITIO EQUIPAMENTO/MATERIAL CARGA (W)
Controladores (MSC) 100
Enlace de Micro-ondas 250
Multiplexador 150

Abrigo Principal | lluminacdo 250
Alarmes e Sistema de Vigilancia 150
Controle Térmico 250
Acessorios Auxiliares 50

Total 1.800

Estacdes Base 200

Controladores (MSC) 50

Enlace de Micro-ondas 250

Abrigo Multiplexador 150
Adjacente lluminagéo 50
Alarmes e Sistema de Vigilancia 150

Controle Térmico 100

Acessorios Auxiliares 50

Total 1.000

Fonte: Adaptado de manuais dos fabricantes.
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Por sua vez, os sistemas reservas devem permitir a utilizacdo do sistema de
transmiss@o em, pelo menos, 60% de sua capacidade de poténcia. Isso significa dizer que,
durante as panes do sistema elétrico da rede publica, os sistemas reservas devem permitir a
utilizacdo das estacBes base com até 60% de sua poténcia durante tempo suficiente para
restaurar a energia do sistema principal ou acionamento da equipe de manutencdo para
reparo.

Os sistemas reservas sao compostos de banco de baterias de 48 volts e grupo
gerador para os sitios principais, e para os sitios adjacentes, banco de baterias 48 volts séo
suficientes para atender a demanda de radios base. No caso do banco de baterias,
observado na Figura 17, a poténcia minima desejavel é 1.200 Watts, ou seja, cerca de 60%
da carga do abrigo principal com uma pequena margem de seguranca. No caso do grupo
gerador, Figura 17, o dimensionamento deve considerar ainda os valores comerciais

encontrados no mercado, que figuem em torno de 1800 Watts.

BANCO DE BATERIAS m

|

Lo

GRUPO GERADOR

Fonte: Torres (2010).

FIGURA 17 — Banco de Baterias e Grupo Gerador.

Em ambos os sistemas, operando isoladamente ou em conjunto, se faz necessario
um sistema remoto de monitoramento e supervisdo, 0s quais permitem o acompanhamento
a distancia do funcionamento dos abrigos. Além disso, o sistema elétrico do abrigo deve
utilizar um sistema de aterramento que contemple a protecéo contra surtos oriundos da rede
publica ou descargas atmosféricas captadas pelo sistema irradiante do sitio.

Para protecdo contra as descargas atmosféricas captadas pelo sistema irradiante
recomenda-se a utilizacdo de centelhadores de RF. Estes tem como fung&o proteger os
radios base contra sobre cargas na linha de transmissdo. No quadro elétrico principal
recomenda-se a instalacéo de protetores elétricos conforme observado na Figura 18:
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Fonte: Torres (2010).

FIGURA 18 — Centelhadores de RF e Protetores Elétricos.

Além da utilizagdo de protetores elétricos e centelhadores de RF, também se faz
necessaria implantacdo de uma malha de aterramento que permita escoar as descargas
atmosféricas no sistema irradiante e surtos oriundos da rede elétrica, bem como aterrar e
equalizar toda a estrutura metalica do sitio. A instalagdo desta malha de aterramento na
estrutura da torre e abrigo para instalagdo nos sitios principais. A Figura 19 apresenta
alguns itens que compde um kit para instalagdo de uma malha de aterramento que pode

atender a demanda deste projeto:

Fonte: Torres (2010).

FIGURA 19 — Kit para Montagem da Malha de Aterramento.
4.4.4 Centro de Coordenacéao e Controle

O Centro de Coordenacdo e Controle (CCC) € o local onde deve ser instalada a
infraestrutura de suporte para a rede de radio, bem como o acesso para as consoles de

despacho das cabines de coordenacao do policiamento. No CCC, a infraestrutura da rede é
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gerenciada por um Controlador da Rede de Radio (RNC — sigla em inglés) que exerce a
centralizacdo do controle e supervisdo de todas as estacfes moveis da rede por meio da
gestdo das Controladoras de Roteamento dos Méveis (MSC — sigla em inglés).

Este processo consiste em interligar MSC em todos os sitios por um gateway de
Gerenciamento e Roteamento da Infraestrutura (SwMI — sigla em inglés). Este gateway
pode utilizar fibra 6ptica ou radio de micro-ondas como meio de transmissdo. Recomenda-se
a utilizacado de sistemas de transmissdo que se adequem melhor as necessidades de cada
CCC, os mais utilizados sdo enlaces de radios de micro-ondas, mas fibras 6ticas comegam
a ser utilizadas por sua confiabilidade e segurancga nas interligacoes.

A solucdo de gateway para interligacdo dos sitios por enlaces de micro-ondas
depende da localizacdo e distancia entre as estagfes. Outro aspecto importante neste
dimensionamento é a taxa de dados necesséria para escoamento dos frames de dados
TDMA/TETRA.

De acordo com a recomendacdo ETSI EN 300.392-2, v.2.5.2/2005, uma estacao
base recebe 2040 bits a cada 56,67 ms pela interface aérea, em um frame de dados TETRA
contendo dados de voz de 4 estacdes moéveis modulados a uma taxa de até 28,8 kbps.
Caso seja necessario, esses bits devem ser encaminhados pelo SwMI para outras células
da rede. De acordo com essa informacao, o trafego na interface aérea da célula principal do
cluster deve ser de 32.640 bits em 56,67 ms, isto &, 2040 bits para cada uma das 16
estacOes base controladas. Para escoar estes bits a estacdo base entrega a rede de dados
575.966 kbps (32.640 bits em 56,67 ms) que sdo demodulados a uma taxa de até 28,8 kbps
por estagdo. Portanto, no sitio principal, as 16 esta¢des base podem processar os dados de
voz de até 64 estacdes moveis operando simultaneamente a uma taxa de 28,8 kbps. Esta
taxa exige uma rede de dados no gateway que possa escoar, pelo menos, 1.843.200 bits
por segundo.

Além desses dados oriundos dos madveis, a rede do gateway deve transportar ainda
dados de controle do sitio, permitindo que o0 RNC processe as informacdes necessarias para
o SwMI. De acordo com Ketterling (2004) e Stavroulakis (2007), enlaces de dados para
sitios TETRA devem possuir capacidade de, pelo menos, 2 Mbps.

No entanto, o gateway com essa dimensdo ndo atenderia o sitio principal com uma
margem de segurancga razoavel. Neste caso, sugere-se um enlace que possa suportar 4
Mbps para infraestrutura de cada sitio.

No CCC também estdo instalados os bancos de dados de gerenciamento dos perfis
das estacgdes fixas e moveis, como Banco de Dados Local (HDB - sigla em inglés) e Banco
de Dados de Visitantes (HDV — sigla em inglés) que sao controlados pelo RNC TETRA.
Neste local também sao instalados os equipamentos de Registro Local e de Visitantes dos

Moveis (HLR/VLR - siglas em inglés).
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Por fim, as estacdes despacho também devem estar proximas ao CCC, uma vez que
esta precaucdo poderd poupar investimentos de interconexdo. As estacdes de despacho
sdo responsaveis pela coordenacdo do policiamento externo e devem estar instaladas em
um Centro de Comunicacbes Policiais (COPOM). Estas estacdes possuem

microcomputador, software de gerenciamento e infraestrutura de rede. A Figura 20

Fonte: Site Secretaria de Seguranga Publica S&o Paulo, acesso 20/06/2011.

FIGURA 20 — Central de Despacho.

A estrutura de um Centro de Coordenacado e Controle de infraestrutura composta de
pelo menos 25 consoles de despacho, recursos de gerenciamento e supervisdo da rede
TETRA.
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CONSIDERACOES FINAIS

Este trabalho teve inicio com a conceituacdo da tecnologia de radio troncalizado
digital e caracterizacdo técnica dos principais padrbes existentes no mercado em escala
global. Em seguida, foram apresentados os parametros para implementacdo de um sistema
simples de radicomunicacado digital troncalizada, através da comparacdo entre os padroes
proporcionou-se a escolha do padrdo TETRA que melhor adaptou-se ao requisitos
necessarios para as redes de instituicbes de seguranca brasileiras.

De acordo com o conteldo apresentado, verificou-se que 0s necessitamos que 0s
principais padrées existentes busquem um constante desenvolvimento, se vinculados néo
mais a disponibilidade de interfaces dos equipamentos de rede, mais sim a mecanismos que
possam torna-los acessiveis a uma diversidade maior de fabricantes. Essa diversidade s6
existira se os padrdes forem ‘abertos’ com normas e conceitos disponiveis a todos sem
restricbes proporcionando uma troca de informacbes produtiva visando alcangcar uma
evolugdo macica.

Portanto, ndo é suficiente publicar informacdes relativas aos padrbes proprietarios,
uma vez que as aplicacdes e cédigos fontes dos teleservicos ndo sdo compartilhados. Para
a convergéncia dos padrbes os fabricantes deverdo apresentar solucdes integradas de
hardware e software, compartilhando aplicacbes, de maneira que 0s quadros de dados
Projeto 25, Tetra e Tetrapol sejam facilmente convertidos para uma plataforma de rede
comum.

Conclui-se que a radiocomunicacdo digital implementada e funcionando
corretamente permite a intercomunicacéo das policias Militar, Civil e da Superintendéncia da
Policia Técnico-Cientifica dentre outras instituicbes de seguranca. A integracdo de redes
especificas tornard cada vez mais possivel a realizagdo de operagbes conjuntas. O
compartilhamento de dados so sera possivel por meio de sistemas digitalizados.

Pode-se constatar que os fatores que diferenciam a rede de radio digital sdo as
transmissdes criptografadas em cada padréo, ou seja, ndo pode ser interceptada. Além da
voz, a via digital permite o fluxo de imagens e dados. Os equipamentos fazem parte de um
amplo sistema de telecomunicacdes, foram dados alguns parédmetros para nortear a
implementacéo deste sistema.

O sistema de radiocomunicacéo digital tem o potencial de evoluir a passos largos no
Brasil. Periodicamente, a estrutura de equipamentos é atualizada para que o sistema
continue em operacdo, mas estamos de fronte a eventos de magnitude nunca antes
enfrentados sem avancos tecnoldgicos extremos na estrutura existente. A Copa do Mundo

de Futebol em 2014 e as Olimpiadas de 2016 ndo serdo adequadamente atendidas pela
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seguranca publica nacional.

A escolha de sistemas eficientes é ponto determinante no futuro, assim pretende-se
que o exposto neste trabalho contribua para demonstrar que 0s meios de comunicacdes
atualmente existentes nas instituicbes de seguranca publica brasileira sdo indispenséaveis
para o completo atendimento e controle em opera¢des no cenario atual.

Embora existam alguns estudos ainda se tem uma grande deficiéncia em material de
apoio para futuros projetos de desenvolvimento de sistemas de radiocomunicacdes digital
troncalizado. Assim, esse trabalho continuara além deste pequeno passo exposto. Por fim,
conclui-se que o Brasil tem se estruturado para atender as necessidades eminentes, porém
€ necessario de maiores investimentos em estrutura com relagéo ao uso dessa tecnologia e
como foram citadas anteriormente, diversas areas relacionadas a esse trabalho podem ser
exploradas, lembrando que o futuro caminha para uma condicdo onde a utilizacdo deste

sistema sera imprescindivel.
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